
Progetto di Ricerca
· Titolo del progetto:
FIreWall hardware dInamico (Fi-WI): Applicazioni Verticali e Orizzontali di una piattaforma piattaforma dinamica hardware-firmware-software per la sicurezza informatica di infrastrutture che richiedano grandi volumi di scambio dati su reti private
· Descrizione degli obiettivi del progetto di ricerca
· Formazione Giovani Ricercatori.
Come si evince dal documento PNR 2021-27, punti 2.4 (IL PNR 2015-20) e 4.6 (ACCOMPAGNARE LO SVILUPPO DI UNA NUOVA GENERAZIONE DI RICERCATORI, TECNOLOGI E PROFESSIONISTI DEL TRASFERIMENTO DI CONOSCENZA), la formazione di giovani ricercatori con elevate competenze scientifiche è un punto rilevante. La proposta di uno sviluppo di FireWall Hardware (FWH) infatti, si pone anche l’obiettivo della formazione di giovani ricercatori con elevate competenze tecnologiche che possano essere assorbiti in un mercato locale ed internazionale. Per questo motivo, il progetto ingloba le competenze acquisite in anni di ricerca del PI nel Dipartimento di Fisica e Astronomia nell’ambito dell’elettronica di acquisizione dati su grandi esperimenti di fisica delle alte energie presso il CERN. In particolare, il progetto sviluppa e utilizza competenze di progettazione di dispositivi programmabili commerciali di ultima generazione, come le FPGA con caratteristiche compatibili alle specifiche e agli standard delle moderne comunicazioni e trasmissioni telematiche. Questi temi si completano perfettamente ai temi di sicurezza informatica contro intrusioni esterne, trattate nell’ambito di questo progetto. Inoltre, le competenze e le esperienze del CO-PI in ambito di crittografia e sicurezza informatica, complementari a quelle elettroniche del PI, completano le conoscenze utili allo sviluppo di un progetto di eccellenza.
· Realizzazione di un Prototipo.
Come si evince dal documento PNR 2021-27, punto 5.4.1 (Transizione digitale – i4.0), Articolazione 3 (Competitività del Paese), la transizione digitale deve favorire la prototipazione rapida e la customizzazione, a vantaggio della competitività dell’Italia. La realizzazione di un prototipo di FWH, con eventuale ingegnerizzazione e commercializzazione tramite un partner commerciale come potrebbe esser la ditta MW.FEP di Bologna, potrebbe quindi garantire uno sviluppo industriale futuro come suggerito dal PNR. Il PI ha maturato infatti una decennale esperienza di collaborazione con la ditta Link Engineering, oggi MW.FEP, situata sulla piazza bolognese, per la produzione di elettronica per esperimenti di fisica delle alte energie (vedi pubblicazioni citate. Il progetto punta all’utilizzo di dispositivi FPGA di ultima generazione, come i componenti della Xilinx, famiglia UltraScale+, che possono gestite un throughput di decine di TB/s visto che sono proprio orientati elle telecomunicazione moderne.
· Trasferimento Tecnologico
Il documento PNR 2021-27, punto 5.4.4 (Robotica), Articolazione 2 (Robotica per Industria 4.0), cita che la promozione dell’innovazione non può prescindere da un potenziamento dei rapporti tra ricerca e sistema produttivo, con mobilità tra mondo accademico e industria e strategie mirate di trasferimento tecnologico. Si propone quindi uno studio da utilizzare come precursore per futuri sviluppi tra università e imprese del territorio che possano cooperare per finalità condivise (recupero della sovranità tecnologica derivante dalla realizzazione di un intero full stack open source per lo sviluppo di FWH programmabili).
· Sicurezza informatica. 
Il documento PNR 2021-27, punto 5.3.3 (CyberSecurity) nvita a rendere attraente il lavoro su tematiche di sicurezza informatica che stimolino la collaborazione tra attori pubblici e privati, per una valorizzazione delle aziende, delle università e delle eccellenze. Anche in questo caso è evidente come un dispositivo FWH, dinamico in quando programmabile a tutti i livelli del firmware, possa costituire non solo un elemento di sicurezza informatica per un sistema di rete intelligente, ma anche un elemento di scambio simbiotico di competenze tra università, industria e modo della ricerca. Per gli enti di ricerca (CNAF-CERN) che necessitano di enorme scambio di dati tra macchine remote (mirror), la possibilità di aumentare la sicurezza da intrusioni e attacchi provenienti anche da internet, è oggi sempre di più fondamentale importanza.
· Raggiungimento di obiettivi di impatto
Attraverso uno sviluppo di un progetto di ricerca di questo tipo, si otterrà automaticamente un trasferimento tecnologico in quanto le competenze acquisite negli ambienti della fisica nucleare delle alte energie verranno messe a disposizione di una piattaforma utilizzata in ambito di sicurezza informatica e, se questa dovesse indurre una commercializzazione di un prodotto, anche in campo industriale. Inoltre, gli attori che parteciperanno al progetto, in particolare chi usufruirà dell’assegno di ricerca, saranno naturalmente inseribili in un ambito lavorativo sia pubblico che privato.
Piano di Attività
Visto la durata del progetto, 18 mesi, si propone di sovrapporre i WorkPackage alle MileStone, con tre attività distinte, consecutive e di 6 mesi ciascuna, da commissionare al potenziale vincitore della borsa:
FATTIBILITA’
· WP1/MS1 – Studio protocolli, algoritmi e architetture di rete riconfigurabiliti (1/7/22-31/12/22)
In questa prima fase verranno studiati:

· i modelli riconfigurabili SDN e programmabili a livello di data plane con P4 (anche per implementazione su FPGA), 
· i possibili algoritmi di crittografia utilizzati nei normali software di FWH dei PC commerciali, 
· i DPI e le tecniche implementazione degli stessi sui Data-Link layer del modello ISO/OSI.
Si potrà simulare un modello software di comunicazione di rete, vedi figura 1, per tipiche Applicazioni Orizzontali dei NGFW, valutando l’efficacia di una inserzione di FireWall-2 per DPI in aggiunta al firewall principale. La figura 1 mostra anche una tipologia di FireWall-3 che non impatta sulle risorse del sistema. Si potranno valutare misure di sicurezza di rete specifiche per i laboratori di ricerca, che hanno necessità di riservatezza su link diretti ad alta velocità con laboratori e sistemi di data-storage remoti (CNAF-CERN): Applicazione Verticale
Obiettivo del WP: Sudio delle applicazioni verticali e orizzontali
· WP2/MS2 – Progettazione di codice HDL per implementazione su FPGA (31/12/22-30/6/23)
Una volta compresi i protocolli, gli algoritmi di comunicazione,  sarà possibile crearne alcuni personalizzati che forniscano allo stesso tempo:
· garanzia di sicurezza di trasmissione dati,

· compatibilità con un’implementazione hardware su FPGA commerciali,

· una velocità ci esecuzione compatibile con un flusso dati di grandi dimensioni per Applicazioni Verticali, per esempio dell’ordine del TB/s come richiesto dalle reti big-data.
In linea più generale invece, per Applicazioni Orizzontali NGFW, si potrà progettare un sistema gerarchico hardware di Firewall, da utilizzare per la cybersecurity per la protezione di sistemi, di reti e di programmi da intrusione esterne.
Obiettivo del WP: produzione di un paio di casi di studio realizzati sia in Hardware Description Language che in P4 per confrontare l'efficacia del processo progettuale.
· WP3/MS3 – Implementazione fisica del codice su FPGA e test di validazione (INFN-CNAF) (1/7/23-31/12/24)

Il codice studiato, simulato a livello di software prima, e firmware poi, potrà essere fisicamente testato sugli acceleratori hardware già in possesso del DIFA, UniBo. A titolo di esempio si possono citare:
· Xilinx ALVEO U250 che è una scheda acceleratrice progettata per soddisfare le esigenze in continua evoluzione dei moderni Data Center. In particolare, le caratteristiche di interesse per AlmaIdea sono:

· Off-chip Total Bandwidth 
77 GB/s
· Network Interfaces 
2x QSFP28 (100GbE)

· Off-chip Memory Capacity 64 GB 

Xilinx VCU1525 che è un kit Virtex UltraScale+ XCVU9P FPGA per gli sviluppatori di applicazioni hyperscale, per data center che sfruttano le capacità avanzate del bus PCIe, accessibile ai cloud e on-premise con i framework, le librerie, i driver e gli strumenti di sviluppo per supportare la programmazione delle applicazioni con OpenCL™, C, C++ e RTL attraverso l'ambiente di sviluppo SDAccel. In particolare, le caratteristiche di interesse per AlmaIdea sono:
· 76 GTY 32.75Gb/s Transceivers
· Two QSFP28 100G Interfaces

Xilinx ZINQ UltraScale+ I dispositivi Zynq® UltraScale+™ MPSoC forniscono scalabilità del processore a 64 bit combinando il controllo in tempo reale con motori soft e hard per grafica, video, forme d'onda e elaborazione di pacchetti. Costruite su un processore in tempo reale comune e una piattaforma dotata di logica programmabile, tre varianti distinte includono dispositivi con doppio processore per applicazioni, dispositivi con processore per applicazioni GPU e dispositivi con codec video (EV), creando possibilità illimitate per applicazioni come come 5G Wireless, ADAS di nuova generazione e Industrial Internet-of-Things. In particolare le caratteristiche di interesse per AlmaIdea sono:
· Dual-core Arm® Cortex®-A53 MPCore™ up to 1.3GHz

· 24 x 16.3 Gb/s Transceivers
Una volta implementati sugli acceleratori hardware i sistemi studiati si potranno anche validare fisicamente sulle reti di ricerca a cui il PI ha accesso, in particolare sulla rete della Sezione di Bologna e del CNAF dell’Istituto Nazionale di Fisica Nucleare (INFN).
Obiettivo del WP: valutazione dell’efficienza del sistema. 
· SOSTENIBILITA’
Il progetto propone di utilizzare componentistica elettronica già in possesso del DIFA, come descritto sopra. E’ per questo sostenibile economicamente e compatibile con il finanziamento richiesto che andrebbe esclusivamente a finanziare un assegno di 18 mesi, o a cofinanziare un assegno di ricerca di durata complessivamente maggiore. Si fa notare che i costi degli acceleratori hardware elencati sono significativi rispetto al finanziamento proposto. Più precisamente, gli acceleratori hardware sono delle piattaforme didattiche distribuite dalle ditte produttrici di FPGA, in questo caso la Xilinx che è anche il distributore mondiale più rilevante, che pur offrendo materiale a basso costo, implementano famiglie di dispositivi di ultima generazione. L’unica limitazione è che. Essendo piattaforme didattiche, solitamente non mettono a disposizione dell’utente la completa varietà dei dispositivi interni. In questo modo sarà possibile fare tutti gli studi desiderati sui dispositivi didattici già a disposizione che, eventualmente in un secondo tempo, potranno anche essere considerati punti di partenza per schede più performanti, costruite ad hoc, per utilizzare al massimo le potenzialità delle FPGA interne.
La figura 3 mostra alcuni dispositivi che il gruppo del PI ha in dotazione e come un sistema basato su acceleratori hardware commerciali, programmati custom con firmware dedicati. potrebbe essere configurato.
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Figura 1
La tendenza attuale alla softwarizzazione delle reti permetterebbe di raggiungere entrambi i compiti primari realizzando uno strato di
programmabilita standard, quale un interprete del linguaggio P4 implementato in FPGA. Tale componente permetterebbe di accedere alle
prestazioni native dell'hardware, allo stesso tempo consentendo (a) di riprogrammare a tempo di esecuzione qualsiasi comportamento
del dispositivo e (b) di integrare il dispositivo in architetture di monitoraggio e riconfigurazione della rete secondo il modello SDN
(software defined networking). La realizzazione modulare del software per FPGA, prevedendo un loader generico, non precluderebbe
l'uso di programmi specificamente ottimizzati, in alternativa al'interprete P4, qualora fosse necessario dare assoluta priorita alle
prestazioni rispetto alla flessibilita.
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